"Nya" syntax, username,
enable secret, password
service-encryption

Username & enable secret

For att undvika att ens konf for lokala anvandare och enable I6senordet blir deprecated ska det
konfigureras enligt nedan:

enable algorithm-type sha256 secret LOSENORD

username LOCAL_USER algorithm-type sha256 secret LOSENORD

Password service-encryption

Det har upptackte jag vid uppgradering av Catalyst 9300 till 17.12.3 (fran 17.9.4a) dar OSPFv3
kryptering slutade att fungera. Konfigurationen férsvann fran interface, foljande felmeddelande

kom vid forsok att aktivera det pa nytt:

service password-encryption is enabled, OSPFv3 AES-CBC 256bit key encryption configuration is not supported

% OSPFv3: Encryption was not enabled

! Vid forsok att ateraktivera efter att kryptering ar palagt pa interfacet

catalyst(config)#service password-encryption

%service password-encryption failed due to un-supported configuration

Aug 5 09:35:18: %OSPFv3-3-IPSEC_AES CBC_256BIT_POLICY_CONFIGURED_INTERFACE: service password-
encryption is not supported as IPSEC encryption policy SPI 256 with AES-CBC 256bit is configured under

interface VI1337



Tar man bort service password-encryption sa lirar det som tankt. Men man vill ju ha nagon typ av
kryptering av klartextlésenord.

Det gar bra genom att anvandning av password encryption aes . Losenorden kommer da att bli
krypterade enligt typ 6, vilket ar battre an typ 5 och typ 7. super-secret-password ar da en stréang

som anvands for att kryptera klartextlésenord. Informationen kommer fran den har traden.

!
configure terminal
password encryption aes
key config-key password-encrypt super-secret-password

end

Verifiering kan géra genom show running-config | section x . Byt ut x mot 5 och 7 . Finns inga kvar
sa ar det klart.

Foéljande kommer ej att krypteras med password encryption aes:

e enable secret 9

e BGP MD5 (anvand istallet BGP TCP Authentication Option)

e OSPF MD5, anvand istallet HMAC autentisering

e HSRP/VRRP key-string, anvand istallet authentication key-chain
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