Policy Based Routing (PBR)

PBR ar ett verktyg for att gora routing-beslut baserad pa en policy. Routern kommer da vid
matchning ta beslut enligt en konfigurerad policy istallet fér via routing-tabell/FIB. Policyn
konfigureras via en route-map som sedan appliceras pa inkommande interface.
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PBR ar en bra teknik att anvanda i en VXLAN/EVPN-fabric (troligtivis i en Nexus-miljé, om Cisco) for
att 1ata en brandvagg skoéta policy-beslut inom en VRF mellan VLAN. PBR-konfiguration maste da
tilldelas samtliga SVI:er inom en VRF. Det kan vara en bra idé att undanta tung trafik, ex. lagring,

fran PBRn for att inte 6verlasta brandvaggen.

Konfiguration

Féljande val finns i en route-map for beslut:
Kommando

set ip next-hop ip-address
set ipv6 next-hop ipv6-address

set ip default next-hop ip-address
set ipv6 default next-hop ipv6-address

set interface interface
set default interface interface

set ip df 0/1

set ip precedence number | name
set ipv6 precedence number

set ip tos number | name

Kommentar

Bestdm next hop. Maste vara direktanslutet.

Samma som ovan, men férsoker forst att routa enligt RIB,
och om ingen traff finns s anvands PBR. Default-routen i
RIB ignoreras.

Bestammer next hop interface. Bér enbart anvandas for
P2P interface.

Samma som ovan men enligt samma logik som set ip
default next-hop.

Satter don't fragment biten till 1 eller 2. Stdéds enbart for
IPv4.

Satter IP precedence bit. 0-7 eller text-namn.

Satt IPv6 precedence bit 0-7.

Satt ToS bit enligt decimalvarden eller ASCIl namn. Stéds
enbart for IPv4.
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Exempelkonfiguration IPv4

route-map PBR-IPv4 permit 10
match ip address prefix-list PBR-FILTER

set ip next-hop

interface Vlan 10

ip policy route-map

Debug

Debug kan man g6ra med debug ip policy . Exempel pa debug-output:

Aug 25 14:02:30: SW2: IP: s=172.13.37.35 (Vlan1337), d=172.16.1.17, len 52, FIB policy match
\Aug 25 14:02:30: SW2: IP: s=172.13.37.35 (VIan1337), d=172.16.1.17, len 52, PBR Counted
Aug 25 14:02:30: SW2: IP: s=172.13.37.35 (Vlan1337), d=172.16.1.17, g=192.168.18.18, len 52, FIB policy

routed

Har syns da source IP, source VLAN, destinations-IP samt om PBR sker med ny destination g=.

Local PBR

Local PBR anvands for trafik som initieras fran routern sjalv. Satts med ett global kommando, ip
local policy route-map ROUTE_MAP_NAMN . Verifiering med show ip local policy .

Problem, lardomar

Pa en Catalyst C6807-XL plattform pa mjukvara 15.5(1)SY12 s& anvandes objekt-grupper for att
identifiera de nadt som ska PBRas. En ACL anvandes for att PBRa trafik som kommer frdn adresser i

objektgruppen till adresser i objektgruppen.

Jobbet gick daligt och konfigurationen behdvde backas. Att uppdatera objektgruppen loste
ingenting. Att ta bort ip policy fran SVI eller att ta bort och lagga till route-map léste ingenting. Hela



ACLen behdvdes tas bort och laggas till pa nytt for att felet skulle 16sas.
| samma plattform sa sdg det ut enligt féljande:

Forsta raden i ACL var "any till specifikt nat" och andr araden var "specifikt nat till any". Det borde
ha undantagit natet fran PBR.

| tredje raden anvands objektgrupp som source och destination. En stdrre natmask tackte
natverket som var med i rad 1 och 2 i objektgruppen.

Rimligtvis borde det ha gjort att natverket specifiserat i rad 1 och 2 inte PBRades, men det gjorde
det.

Jag fick bygga om till att anvanda ACL som match och route-maps som inte gér nagon atgard for
att I6sa felet. Exempelkonf:

ip access-list extended NOT_PBR_IPv4
permit ip 172.13.37.0 0.0.15.255 any
permit ip any 172.13.37.0 0.0.15.255

route-map PBR_IPv4 permit 5
match ip address NOT_PBR_IPv4

! Ingen atgard sker har och matchning slutar

route-map PBR_IPv4 permit 10
match ip address PBR_IPv4
set ip next-hop 192.168.18.18

Det gick att bekrafta via debug ip policy:

Aug 26 13:09:23: SW2: IP: s=192.13.37.193 (Vlanll), d=172.13.37.99, len 1500, FIB policy match
Aug 26 13:09:23: SW2: IP: s=192.13.37.193 (Vlanll), d=172.13.37.99, len 1500, PBR Counted
Aug 26 13:09:23: SW2: IP: s=192.13.37.193 (Vlanll), d=172.13.37.99, len 1500, FIB policy rejected - normal

forwarding

Revision #6
Created 26 April 2025 11:59:12 by Jehrlander
Updated 26 August 2026 13:21:31 by Jehrlander



