Spanning-Tree Protocol

STP ar ett natverksprotokoll som anvands for att elliminera loopar i L2 nat. Artikeln beskriver forst
klassisk spanning-tree och sedan nyare varianter. | STP sa beskrivs switchar som bryggor.

Beskrivning av STP

STP gor detta genom att se till att vilka interface ej tar emot eller skickar trafik. Dessa portar
hamnar i ett [dge som kallas Blocking. Portar som fortfarande skickar och tar emot trafik ar i liget
Forwarding.

STP protokolimeddelanden kallas for Bridge Protocol Data Units (BPDU). Det finns tva typer av
BPDUer, Configuration BPDU (typ 0x00) och Topology Change Notification BPDU (typ 0x80). En
Configuration BPDU kan aven kallas for Hello BPDU eller helt enkelt Hellos.

Se bild pa vad som ingar i en BPDU:
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Switchar och portar identifieras baserat pa sitt ID i BPDUnN. ID:t har tva delar, en del som kan
programmeras som ar priority och en som ar statisk som ej kan konfigurereas. Bade switchar och
portars prioritet kan konfigureras.

STP baseras pa mdjligheten att jamfora tva eller flera Configuration BPDUs och valja den som ar
battre - den som ar superior. For att rakna ut vilken som ar superior letar STP efter det forst
forekommande lagsta vardet av féljande parametrar fran top till botten:

- Root Bridge ID (RBID)

- Root Path Cost (RPC)

- Sender Bridge ID (SBID)

- Sender Port ID (SPID)

- Receiver Port ID (RPID, ingar ej i en BPDU utan raknas ut lokalt)

Nar det forst forekommande lagsta vardet hittas s& avslutas processen och den basta
Configuration BPDUnN har hittats.

STP-processen

For att valja vilka portar som trafik ska forwardas pa och vilka trafik ska blockas pa sa foljer STP en
trestegsprocess:
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1. Valj root switch. Den switch med lagst bridge ID blir root.

2. Utrakning av root-port pa 6vriga switchar. Det &r portar pa switchar som ej ar root som
leder till root. Den basta BPDUn har tagits emot pa denna port.

3. Valj Designated Port for varje natsegment. Vid flera inkopplingar till samma natsegment
sa ar det denna port som BPDUerna skickas ut pa.

Bridge ID

Formatet av Bridge ID har férandrats fran den férsta versionen av 802.1D. Idag sa definieras
vanliga STP i 802.1D-2004.
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Formatet andrades for att fa stéd for flera spanning-tree instanser per switch utan att behova
reservera en MAC-adress per VLAN, nu ateranvands samma MAC-adress for att bygga Bridge IDn.
Extension konfigureras med globala kommandot spanning-

tree extend system-id . Aldre switchar tilldter att man tar bort kommandot och gar tillbaka till gamla
formatteringen. Nya switchar tillater inte att kommandot tas bort fran konfigurationen.

Prioritet konfigureras per VLAN med det globala konfigurationskommandot spanning-tree vian 1337
priority 4096 . Det gar att specifisera flera VLAN i samma rad, ex. spanning-tree vlan 50-51,1337 priority
4096 . Prioritetsvardet satts i steg pa 4096. Lagst prioritet ar bast. Default ar 32768.

catalyst9300-lab(config)#spanning-tree vlan 1337 priority 500
% Bridge Priority must be in increments of 4096.
% Allowed values are:

0 4096 8192 12288 16384 20480 24576 28672

32768 36864 40960 45056 49152 53248 57344 61440

Best practice ar att inte anvanda sig av prioritet 0 utan nagot hogre an sa, ex 8192. Valjer man
8192 kan man alltid satta in en till brygga med lagre prioritet.

Val av root switch

Enbart en switch kan vara root i en STP doman. Nar en switch startar och initierar STP sa antar den
att den sjalv ar root, den skapar Configuration BPDUer darefter och skickar ut dessa. Om switchen
tar emot en battre Configuration BPDU sa slutar den anse sig sjalv som root och slutar skicka
Configuration BPDUs, istallet s& forwardar den de battre BPDUerna fran root-switchen.

Utrakning av root-port

Nar root-switchen ar vald maste samtliga andra switchar rékna ut sin vag till root-switchen, alltsa
bestamma vilken port som ar root-port. Processen ar enligt féljande:
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1. Root-switchen skickar ut Configuration BPDUs varannan sekund per default (Hello Time-
vardet). BPDUn innehaller root-switchen ID i RBID och SBID. RPC ar satt till 0 och SPID ar
egress-interfacet.

2. Varje icke-root switch som tar emot en configuration BPDU pa en viss port lagger till
portens cost till RPC-vardet i den mottagna BPDUn, vilken resulterar i en resulting BPDU
. Den port som har tagit emot den basta Configuration BPDUn blir Root Port.

3. Configuration BPDUs som mottages pa Root portar skickas vidare pa samtliga designated
portar efter uppdatering av RPC, SBID, SPID och MessageAge vardena. Configuration
BPDUs som mottages pa andra portar analyseras men skickas ej vidare.

4. Configuration BPDUs skickas ej vidare ut pa Root portar eller ut pa portar som stabiliseras
till Blocking state. Configuration BPDUs som eventuellt skulle skickas ut pa dessa interface
skulle vara ointressanta for mottagaren.

Utrakning av Designated-port

Ut pa ett Ethernet-segment ska det bara finnas en Designated-port. | andra &nden av en
Designated-port ska laget vara Root-port. Enbart Designated-ports skickar vidare Configuration
BPDUs. Portar som inte ar Root-port eller Designated-port flyttas till Blocking.

Costs

Ett interface tilldelas en spanning-tree kostnad som anvands for utrakningen av RPC (Root Path
Cost). De aldre standardena av spanning-tree ser inte skillnad pa cost pa ett 1 gbit/s interface mot
ett 10 gbit/s interface, det har uppdaterats i senare versioner. Foér att anvanda sig av 802.1D-2004
costs globlat i switchen kan man aktivera det med kommandot spanning-tree pathcost method long . Per
default ar spanning-tree pathcost method short aktiverat.

Lankhastighet Pre-802.1D-1998 Cost 802.1D-1998 Cost 802.1D-2004 Cost
10 Mbit/s 100 100 2000000

100 Mbit/s 10 19 200000

1 Gbit/s 1 4 20000

10 Gbit/s 1 2 2000

100 Gbit/s X X 200

1 Thit/s X X 20

Det gar dven att tilldela ett interface en cost manuellt med kommandot spanning-tree cost x i
interface-konfiglage. Det gar dven att satta per VLAN med spanning-tree vian 10 cost x .

Konvergering

Nar en STP doman har stabiliserat sig efter uppdatering sa har den konvergeras. Berdkningar sker
dock varje gadng en Configuration BPDU mottages, vilket alltsa sker per default varannan sekund da
en ny Configuration BPDU genereras av root-switchen enligt Hello Time-vardet.



Topologin kan, och kommer, férstar att forandras. | STP-termer ar det en topology change som
intraffar nar:

- En Topology Change Notification BPDU tas emot pa en Designated port i en switch

- En port forflyttas till Forwarding state och switchen har minst en Designated Port

- En port forflyttas fraN Learning eller Forwarding till Blocking

- En switch blir root

Switchar som marker en férandring i topologin boérjar skapa BPDUer med uppdaterad information.
Grannar som tar emot dessa behandlar de som vanligt, processar och ev. skickar ut pa designated
ports.

Nar STP konvergeras enligt den nya topologin sa kan det finnas poster i Content Address Memory
(CAM, mac address table) som inte langre stammer. STP kan da beratta for switchen att oanvanda
poster ska rensas i fortid. Det maste ske pa samtliga switchar och en kort timer maste anvandas
som ar likk Forward Delay timer, default 15 sekunder. En Topolocy Change Notification (TCN) BPDU
skickas fran switchen som markte topologiférandringen till root. TCN BPDU tas emot pa ev.
designated ports och vidarebefodras ut pa root-portar. Acknowledgements skickas tillbaka for varje
hopp genom att marka Topology Change Acknowledgment (TCA) bit i Configuration BPDUer. Root-
bryggan skapar vid mottagande av TCN BPDU en Configuration BPDU med Topology Change (CN)
bit satt till 1 vilket instruerar alla switchar att minska aging time av CAM poster till sekunderna i
ForwardDelay timer.

Interface-lagen

| STP finns flera interface states. Nagra av dem har redan namnts har innan. Det finns fler states i
klassisk STP an i Rapid STP.

Vid konvergering sa kan det finnas Designated Ports eller Root Ports som ska ga fran Blocking till
Forwarding. Men for att inte skapa nagra loopar sa lyssnar de, Listening, forst ett tag och lar sig,
Learning, innan de blir forwarding. | klassisk spanning-tree sa varar varje 6vergaende tillstand i 15
sekunder.

State Vaxlar data paket? Lar sig source MAC- Overgaende eller stabilt
adresser fran mottagna tillstand?
paket?

Blocking Nej Nej Stabilt

Listening Nej Nej Overgdende

Learning Nej Ja Overgéende

Forwarding Ja Ja Stabilt

Disabled Nej Nej Stabilt

| klassisk 802.1D spanning-tree galler interface tillstdndet en hel lank.



Exempelkonfiguration 802.1D

spanning-tree vlan 1 priority 28672

interface FastEthernet0/1

spanning-tree vlan 1 cost 100

Show kommandon 802.1D

Kommando Forklaring

show spanning tree vlan 1337 [ detail ] Se status for ett visst VLAN i en STP instans
show spanning tree root Se vagar till rootbrygga

show spanning-tree [ detail ] Information om samtliga STP instanser

STP Standarder

802.1D, Spanning-Tree Protocol

802.1D ar den forsta standarden for L2-bridging vilket inkluderade den férsta versionen av STP.
802.1D STP ar idag foéraldrad och ar ersatt med 802.1D-2004 STP. 802.1D och 802.1D-2004 har
beskrivts ovan.

Per-Vlan Spanning Tree

PVST ar en Cisco propertiar implementation av STP. Numera ar PVST+ som anvands. Interface-
lagen kan i PVST+ forhandlas per VLAN 6ver en trunk. Det gor att det gar att lastbalansera VLAN
over olika lankar. VLAN 1 STP instans anvands for kommunikation med switchar som inte klarar av
PVST+. Formatteringen av 802.1D och PVTST+ STP paket skiljer sig och darmed kan switchen
avgora om den ska prata PVST+ full ut eller anvanda sig av VLAN 1.

802.1w, Rapid STP

Det som en gang var 802.1w har nu inférlivas i 802.1D, da den forsta standarden for STP &r
foraldrad och anvands inte langre. Malet med RSTP &r att forbattra STPs konvergeringstid till under
en sekund. Portar har i RSTP porttillstand (state), portroller (roles) och porttyper (types). Antalet



porttillstdnd har férédndrats fran 5 i 802.1D STP till 3 i RSTP

Porttillstand

Administrativt tillstand Porttillstdnd STP 802.1D Porttillstand RSTP
Disabled Disabled Discarding

Enabled Blocking Discarding

Enabled Listening Discarding

Enabled Learning Learning

Enabled Forwarding Forwarding

| RSTP innebar Discarding att ingen trafik switchas, tas emot eller att source MAC-adresser
installeras i CAM. En port i Discarding processar dock fortfarande BPDUer, beroende pa roll skickar
ut BPDUer och tar emot inter-switch signalprotokoll sdsom DTP, VTP, CDL, LLDP, PAgP, LACP eller
LOOP. Discarding ar standardlage for nya portar som tas upp med undantag for Edge-portar som
direkt ar i Forwarding.

| RSTP ar porttillstand och portroller tva olika saker. De fyra portroller som finns ar:

Root port Samma som i 802.1D
Designated port Samma som i 802.1D
Alternate port En maojlig ersattare for switchens Root Port. Tar emot

BPDUs som ar samre an de som kommer via Root-porten.
Vid handelse att Root-porten gar ned blir Alternate
befodrad till Root direk

Backup port En méjlig ersattare fér switchens Designated Port. Ar redo
att bli Designated port men blir inte det direkt utan vantar
pa timers.

Porttyper och lanktyper

Porttyper i 802.1w ar antingen Edge port eller Non-Edge port. En edge port konfigureras med
spanning-tree portfast i interface-konfigurationslage. En Edge Port ar direkt i Forwarding lage. BPDUs
skickas ut pa en Edge port men tas BPDUs emot sa stangs den ned och gar igenom RSTP-
processen, Discarding, Learning och till slut ater i Forwarding. Portar ar per default Non-Edge.

Best practice ar att samtliga portar som inte ska ansluta till andra switchar konfigureras som Edge-
portar. Det gor att anvandaren slipper vanta pa RSTP-utrakning nar de kopplar in nagot i
natverksuttaget och det undviker eventuell nedtid orsakad av Proposal/Agreement processen som
beskrivs langre ned.

Det finns dven tva lanktyper, Point-to-point link och Shared link. PTP-lankar &r en lank till en annan
switch och Shared &r till ett segment med tva eller flera switchar. | moderna natverk ar lankar PTP.



| aldre natverk dar interfacet gar upp i halv-duplex sa blir lanktypen Shared. Det sker om en hub
sitter inkopplad mellan switcharna. Lanktypen kan konfigureras pa interfacet med spanning-tree link-
type { point-to-point | shared } .

BPDUer

| 802.1w finns bara en BPDU-typ. TCN anvands ej av RSTP. | STP sa skickas Configuration BPDUs av
rootswitchen. | RSTP sa skickas Configuration BPDUs av samtliga RSTP-switchar, det gar alltsa att
jamfoéra med Hello-paket i ett routingprotokoll. Om en switch slutar tar emot Configuration BPDUs
pa ett interface kan switchen med sékerhet anta att felet pa ar pa den lanken och snabbt forklara
de emottagna sparade BPDUerna som irrelevanta och ta bort dem efter 3 ganger s lang tid som
Configuration BPDU intervallen.

Hanteringen av samre BPDUer har forbattras gentemot STP. | RSTP behdver switchen inte vanta pa
att de battre BPDUerna time:ar ut enligt MessageAge-MaxAge vardena. Skulle det mottagna BPDU-
vardet pa ett interface foérandras, ex. bli battre eller samre, sa accepteras det direkt och utrdkning
for porttillstand sker.

Proposal/Agreement Process

Forbattringar har aven skett for tilldgg av nya lankar som har en battre kostnad till root. For att
undvika loopar vid inkoppling av nya lankar finns Proposal/Agreement processen. For att undvika
loopar maste portrollsférandringen ske pa den switch som férandrar vilket interface som ar mot
root. Switchen kan placera alla Non-Edge Designated ports i porttillstdndet Discarding innan nya
Root-porten blir Forwarding. Det skulle undvika loopar men ar trafikstérande. For att undvika att
vanta pa ForwardDelay-timern tva ganger (utrakning foér root pa switch 1 och designated pa switch
2) sa skickas signaler mellan switcharna nar det ar sakert att placera Designated-ports i Forwarding
med Proposal/Agreement.

Nar en ny PTP lank tas upp mellan switchar ar interfacen per default i Designated Discarding.
BPDUs skickas ut med Proposal-bit:en flaggad. Om en av portarna marker att BPDUn ar battre ska
portrollen bli Root. En RSTP-switch som tar emot en béattre BPDU pa root-interfacet satter per
automatik samtliga Non-Edge Designated ports i [aget Discarding, proceduren kallas for Sync. En
switch i sync ar i princip isolerad fran natverket och orsakar inga loopar. Nu ar det sakert att flytta
den nya Root-porten fran Discarding till Forwarding och signalera till 6verliggande switch att den
aven kan byta sitt tillstand pa Designated porten till Forwarding. Det genomférs genom att skicka
en Configuration BPDU med Agreement-biten flaggad efter sync, vid mottagande av BPDUn sa
flyttar 6verliggande switch porttillstandet till Forwarding direkt.

Nu kommer Proposal/Agreement processen att upprepas pa eventuella Non-Edge portar
nedstroms.

Vart att komma ihag fran detta ar att nedtid i L2-nat kan bero pa direkta lankfel, indirekta lankfel
eller tilldgg av nya battre lankar som kraver omrakning for att undvika loopar.

Topologiforandringar



| RSTP réknas endast forandringen fran Non-edge port fran Non-forwarding till Forwarding som en
topologiférandring. En non-edge port som har blivit forwarding skulle kunna ha en battre vag till
MAC-adresser an vad som tidigare fanns och CAM behdéver uppdateras. Forlust av en Non-edge port
fran forwardinglaget raknas ej som en topoligiférandring.

Som tidigare namnt anvands ej TCN BPDUer i RSTP. Istallet skickas en configuration BPDU med TC
biten flaggad. Nar en topologiférandring marks sa sker foljande:

e tcWhile-timern satts till samma varde som Hello timern plus en sekund pa Root-porten
och Designated-portar.

e TOmmer direkt CAM fran MAC-adresser som switchen har lart sig pa dessa portar

e Skickar Configuration BPDUer ut pa dessa portar enligt Hello-intervall tills att tcWhile
timern gar ut

Information om topologiférandringen propageras valdigt fort enligt ovan. Edge-portar skapar aldrig
en topologiférandring.

Rapid Per-VLAN Spanning-Tree (RPVST+)

RPVST+ ar en version av RSTP som utfdrs per VLAN basis. Konfigureras globalt med spanning-tree
mode rapid-pvst . Edge-portar kan konfigureras per interface eller default globalt med spanning-tree
portfast default .

802.1s, Multiple STP

MSTP &r en IEEE industristandard implementation av STP. MSTP tillater att man grupperar olika
VLAN i olika instanser och utfor STP-utrékningar inom den instansen, till skillnad fran PVST dar
utrakning sker per VLAN. MSTP anvander sig av timers fran 802.1w RSTP och &r darmed ett snabbt
protokoll. MSTP ar ett bra val om man har flera switchleverantérer i natet eller far slut pa antalet
STP instanser som kan koras i ett nat.

MSTP principer

MSTP organiserar natverket i en eller flera regioner. En region ar en samling switchar som
tillsammans anvander MSTP pa ett konsekvent satt. De har samma antal MSTP instanser och
kopplar samma VLAN till dessa instanser. En av de storsta fordelarna med MSTP kontra PVST ar att
enbart en BPDU behdvs skickas for samtliga MSTP instanser. | PVST sa skickas BPDUer per VLAN.
MSTP tillater som hdgst 65 instanser.

Instans 0 ar en speciell instans. Den kallas for Internal Spanning Tree (IST). Den finns per default
aven om ingen annan instans ar skapad, samtliga VLAN mappas till IST om inget annat
konfigurereas. IST ar den enda instans som integererar med STP utanfér MSTP-regionen.

Interoperabilitet mellan MSTP och andra STP-versioner



For att MSTP ska fungera med andra STP-versioner maste MSTP se ut fér sin granne som om den
enbart kér en STP-instans. MSTP g6r detta genom att anvanda IST/instans 0 pa gréansportar och
genom att skicka STP/RSTP BPDUer ut pa dessa gransportar. IST pratar alltsa pa alla regioner
vagnar mot STP/RSTP.

Mot PVST blir det lite mer komplext, men grundtanken ar densamma som ovan. En enda
representant fran MST och PVST valjs, MSTP utfér ndgot som kallas PVST Simulation for
konsekvent interoperabilitet med PVST. | riktning fran MSTP till PVST sa replicerar MSTP-switchen
IST BPDUs till PVST BPDUs for alla aktiva VLAN. I riktning PVST till MSTP tar MSTP VLAN 1 som
representant fér hela PVST regionen och processar BPDU informationen i IST.

Konfiguration

spanning-tree mst configuration

name MSTP

revision 1

instance 1 vlan 1-500

instance 2 vlan 501-1000

| Gar att kontrollera mapping i det har laget med show pending och show current

exit

spanning-tree mst 0 priority O
spanning tree mst 1 priority 40962
spanning-tree mst 2 priority 8192

! Gar ven att synka med VTPv3
vtp version 3
vtp mode server mst

do vtp primary mst

Skydda och optimera STP

PortFast

En Edge-port eller PortFast-port ar en port som skippar spanning-tree utrakningen och hamnar i
Forwarding direkt. Skulle BPDU tas emot pa porten sa stangs den. Konfigurera globalt med
spanning-tree portfast default eller direkt pa interface med spanning-tree portfast . Ar default-lage satt
stédngs det av pa port med spanning-tree portfast disable . Det gar dven att gbra pa trunkportar med
spanning-tree portfast trunk , gor det aldrig pa portar mot andra switchar. Vanligt anvandningsomrade



for portfast trunk ar mot ex. Cisco UCS eller lagringsmiljéer.

BPDU Guard

BPDU Guard ar en sakerhetsfunktion som slas igang per port eller globalt per PortFast port som
stéanger porten nar en BPDU mottages via errdisable. P& interface niva aktiveras det med spanning-
tree bpduguard enable och globlat for samtliga portar aktiveras det med spanning-tree bpduguard default .
Det globala kommandot aktiverar det pa portar som verkar som PortFast portar. BPDU Guard kan
avaktiveras perport med spanning-tree bpduguard disable . Automagisk errdisable recovery gar att
konfigurera med errdisable recovery cause bpduguard .

Root Guard

Root guard ar en funtion som ignorerar battre BPDUer som kommer in pa en port sa att den inte
blir root-port. Aktiveras pa portbasis. Vid mottagande av en fér bra BPDU sa placeras porten i
Blocking tills att mottagande av battre BPDUer pa porten avstannar. Konfigureras med spanning-
tree guard root i interface-konfiglage.

Verifiering:

c9500(config-if)#spanning-tree guard root
Aug 16 07:31:30: %SPANTREE-2-ROOTGUARD_CONFIG_CHANGE: Root guard enabled on port Port-channel31.

c9500#show spanning-tree interface port-channel 31 detail

Port 2311 (Port-channel31) of VLANOOO7 is designated forwarding
Port path cost 20000, Port priority 128, Port Identifier 128.2311.
Designated root has priority 7, address cc70.ed70.2c00
Designated bridge has priority 7, address cc70.ed70.2c00
Designated port id is 128.2311, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
Root guard is enabled on the port

BPDU: sent 2579422, received 4

BPDU Filter

BPDU Filter ar en funktion for att begréansa sandning och mottagande av BPDUer pa en port. Det
gar att konfigureras globalt for Edge-portar med spanning-tree porfast bpdufilter default , dock skickas
11 BPDUs vid upplank och den processar fortfarande mottagna BPDUer. Kan stangas av per Edge-



port med spanning-tree bpdufilter disable . Konfigureras spanning-tree bpdufilter enable i Interface-
konfiglage sa avstannar sandning och mottagande av BPDUer totalt.

UDLD

Unidirectional Link Detection (UDLD) ar en Cisco-propertiar teknik som anvands for att upptacka
och eventuellt stanga lankar som har trafikfel i ena riktningen. UDLD verkar déver L2. UDLD verkar i
tva lagen, normal och agressive. Om en switch slutar ta emot UDLD-paket i normal mode sa
forsoker den att ateransluta mot sin granne 8 ganger men gor ingenting med interfacet efter
forsoken. | aggressive mode sa forséker switchen ateransluta mot sin granne 8 ganger och tar ned
interface i err-disable efter ateranslutningsforséken. UDLD kan konfigureras globalt med udid {
enable | aggressive } , dar enable ar normal mode, eller per interface med udld port [ agressive ] .
Verifiering sker med show udld och show udld neighbors . En port som har blivit err-disabled kan tas
up med shut/no shut eller genom udid reset .

Loop Guard

STP Loop Guard ar en funktion som skyddar mot loopar vid trafik i ena riktningen. Loop Guard ser
till att Root och Alternate portar ej kan bli Designated om de slutar ta emot BPDUer. Porten
placeras da i loop-inconsistent blocking state. De tas tillbaka till ordinarie 1dge nar BPDUs bérjar tas
emot igen. Loop Guard konfigurerat globalt med spanning-tree loopguard default och per interface
med spanning-tree guard loop .

Bridge Assurance

Bridge Assurance ar en teknik for RPVST+ och MSTP som anvands pa P2P-lankar. Bridge Assurance
ar en forlangning av idén med loop guard. Bridge Assurance andrar reglerna for sandandet av
BPDUer, nar Bridge Assurance ar aktiverat pa en port sa skickas alltid BPDUer vid varje Hello-
intervall oavsett vilken STP roll switchen har. En Bridge Assurance-skyddad port maste alltid ta
emot BPDUer, gor den inte det sa placeras porten i BA-inconsisten blocking state tills att den tar
emot BPDUer igen. Konfigureras globalt med spanning-tree bridge assurance och per interface med
spanning-tree protfast network . Bada sidor av en lank maste vara konfigurerade fér Bridge Assurance.

Backbone Fast

Backbone fast ar en Cisco propertiar teknik som ska minska konvergeringstid vid aterhamtning fran
indirekta lankfel.
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